Application Demonstrating the Fingerprint Processing by Malinka, František
VYSOKE´ UCˇENI´ TECHNICKE´ V BRNEˇ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMACˇNI´CH TECHNOLOGII´
U´STAV INTELIGENTNI´CH SYSTE´MU˚
FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS




AUTOR PRA´CE FRANTISˇEK MALINKA
AUTHOR
BRNO 2012
VYSOKE´ UCˇENI´ TECHNICKE´ V BRNEˇ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMACˇNI´CH TECHNOLOGII´
U´STAV INTELIGENTNI´CH SYSTE´MU˚
FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS
DEMONSTRACˇNI´ APLIKACE PRO ZPRACOVA´NI´ OTISKU
PRSTU
APPLICATION DEMONSTRATING THE FINGERPRINT PROCESSING
BAKALA´RˇSKA´ PRA´CE
BACHELOR’S THESIS
AUTOR PRA´CE FRANTISˇEK MALINKA
AUTHOR




C´ılem te´to bakala´rˇske´ pra´ce je vytvorˇit program, ktery´ bude na´zorneˇ a srozumitelneˇ demon-
strovat jednotlive´ fa´ze zpracova´n´ı otisku prstu. Program je implementova´n v jazyce C++
s vyuzˇit´ım multiplatformn´ı knihovny Qt pro tvorbu uzˇivatelske´ho rozhran´ı. Pro z´ıska´n´ı
otisk˚u prst˚u v rea´lne´m cˇase je pouzˇit senzor Lumidigm, ktery´m bylo nasn´ıma´no celkem 100
otisk˚u prst˚u od 10 r˚uzny´ch osob a dosazˇene´ vy´sledky byly zhodnoceny.
Abstract
The goal of this thesis is to create a program which will clearly and comprehensively de-
monstrate individual phases of fingerprint processing. The program is implemented in C++
language with using of QT cross-platform library for creating user interface. To obtain a
fingerprints in real time is used Lumidigm sensor, which were scanned 100 fingerprints in
total from 10 different people and the results were evaluated.
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S nar˚ustaj´ıc´ım objemem sveˇtove´ populace nar˚usta´ i potrˇeba jednoznacˇne´ identifikace/verifikace
jednotlivy´ch osob. Rychly´ rozvoj informacˇn´ıch technologi´ı umozˇnil biometrickou identifikaci
cˇi verifikaci osob automatizovat, vyuzˇ´ıvat jedinecˇny´ch, meˇrˇitelny´ch, fyzika´ln´ıch nebo fyzi-
ologicky´ch znak˚u cˇi specificky´ch rys˚u lidske´ho chova´n´ı. Je nutne´ podotknout, zˇe vsˇechny
tyto identifikacˇn´ı znaky (rysy) mus´ı by´t unika´tn´ı a nejle´pe v cˇase nemeˇnne´.
Dnesˇn´ı pohled na zpracova´n´ı biometricky´ch dat je velmi u´zce spjat s pocˇ´ıtacˇovy´m
videˇn´ım (z anglicke´ho computer vision). Jedna´ se o odveˇtv´ı vy´pocˇetn´ı techniky a vy´voje
softwaru, zaby´va´ se z´ıska´va´n´ım informac´ı ze zachycene´ho obrazu, ktere´ mu˚zˇeme nale´zt u bi-
ometricky´ch metod, jaky´mi jsou otisky prst˚u, ocˇn´ı duhovka, ocˇn´ı s´ıtnice, geometrie ruky cˇi
tva´rˇe.
Ne vsˇechny biometricke´ metody pro identifikaci osob jsou v dnesˇn´ı dobeˇ automatizovaneˇ
zpracova´ny cˇi realizova´ny v kra´tke´m cˇase. Uved’me naprˇ´ıklad identifikaci osob pomoc´ı DNA,
ktera´ obsahuje obrovske´ mnozˇstv´ı informac´ı, kde pro jednoznacˇnou identifikaci postacˇuje
jejich nepatrna´ cˇa´st. Zde lze vsˇak prˇedpokla´dat, zˇe s rostouc´ım vy´konem vy´pocˇetn´ıch tech-
nologi´ı a rozvojem technologi´ı obecneˇ se tato biometricka´ metoda v budoucnu stane stejneˇ
pouzˇ´ıvanou jako dnes daktyloskopie, ktera´ si prosˇla analogicky´m vy´vojem a dnes je jednou
z nejpouzˇ´ıvaneˇjˇs´ıch metod jak ve forenzn´ı cˇi bezpecˇnostneˇ-komercˇn´ı sfe´rˇe.
Tato bakala´rˇska´ pra´ce si klade za c´ıl nast´ınit problematiku zpracova´n´ı otisku prstu a
vysveˇtlit souvislosti mezi jednotlivy´mi fa´zemi zpracova´n´ı otisku prstu.
Ve druhe´ kapitole je popsa´na historie a vy´voj daktyloskopie, jej´ı vy´znamn´ı pr˚ukopn´ıci a
za´kladn´ı postula´ty, bez ktery´ch by nemohlo doj´ıt k takove´mu rozsˇ´ıˇren´ı daktyloskopie jako
dnes.
Trˇet´ı kapitola se zaby´va´ trˇ´ıdami otisku prstu a jednotlivy´mi markanty. Nechyb´ı infor-
mace ohledneˇ za´kladn´ıho uplatneˇn´ı otisk˚u prst˚u v praxi a za´kladn´ı technologi´ı sn´ımacˇ˚u
otisk˚u prst˚u. Strucˇneˇ je takte´zˇ popsa´na detekce zˇivosti.
Pouzˇite´ metody prˇi zpracova´n´ı otisku prstu jsou popsa´ny v kapitole cˇ´ıslo cˇtyrˇi. Zde jsou
vysveˇtleny za´kladn´ı postupy, ktere´ jsou doplneˇny i konkre´tn´ımi algoritmy.
Samotna´ implementace programu je popsa´na v kapitole pa´te´, ktera´ je rozsˇ´ıˇrena o popis
multispektra´ln´ıho senzoru Lumidigm, ktery´ je pro sn´ıma´n´ı otisk˚u prst˚u pouzˇit.
Posledn´ı kapitola hodnot´ı dosazˇene´ vy´sledky a porovna´va´ je s hodnotami referencˇn´ımi.






Daktyloskopie je veˇdn´ı obor kriminalisticke´ techniky, ktery´ zkouma´ obrazce papila´rn´ıch
lini´ı na vnitrˇn´ı straneˇ posledn´ıch cˇla´nk˚u prst˚u na rukou, na dlan´ıch a prstech na nohou a
chodidlech z hlediska za´konitost´ı jejich vzniku, vyhleda´va´n´ı, zajiˇst’ova´n´ı a zkouma´n´ı s c´ılem
identifikovat osobu.“[6]
2.1 Historie daktyloskopie
Pocˇa´tky daktyloskopie sahaj´ı do hluboke´ historie lidske´ civilizace. Podle [12] prvn´ı archeolo-
gicke´ zmı´nky o pouzˇ´ıva´n´ı otisk˚u prst˚u k identifikacˇn´ımu u´cˇelu sahaj´ı minima´lneˇ 6 azˇ 7 tis´ıc
let prˇed nasˇ´ım letopocˇtem v Cˇ´ıneˇ a Asy´rii. Prvn´ı spis, ktery´ dokla´da´ existenci pouzˇ´ıva´n´ı
otisk˚u prst˚u ke zjiˇsteˇn´ı totozˇnosti osob, byl sepsa´n Cˇ´ınˇanem Kio Kung-eyenem v Cˇ´ıneˇ. Po-
kud by na´s zaj´ımala prvn´ı zmı´nka o pouzˇ´ıva´n´ı otisk˚u prst˚u v krimina´ln´ıch prˇ´ıpadech, nalez-
neme ji v literaturˇe pocha´zej´ıc´ı z dob dynastie Sung. P´ısemny´ za´znam vznikl pravdeˇpodobneˇ
kolem roku 1107 nasˇeho letopocˇtu. Prvn´ım evropsky´m veˇdcem, ktery´ si vsˇ´ımal zaj´ımavy´ch
u´tvar˚u na konecˇc´ıch prst˚u, byl Marcello Malpighi (1686), profesor anatomie na Bolonˇske´
univerziteˇ [8].
2.2 Vy´znamn´ı pr˚ukopn´ıci daktyloskopie
Jan Evangelista Purkyneˇ
Jan Evangelista Purkyneˇ (narozen 1787) ve sve´ habilitacˇn´ı pra´ci s na´zvem
”
Commentatio
de examine physiologico organi visus et systematis cutanei“ jako prvn´ı definoval a rozliˇsil
deveˇt za´kladn´ıch vzor˚u papila´rn´ıch lini´ı, viz obra´zek 2.1. Tyto za´kladn´ı vzory jsou podle [9]:
• prˇ´ıcˇne´ za´hyby (flexerae transversae),
• strˇedn´ı pode´lny´ pruh (stria centralis longitudinalis),
• sˇikmy´ pruh (stria obligua),






• zdvojeny´ vrcholek (vortex duplicatus).
Obra´zek 2.1: Deveˇt za´kladn´ıch daktyloskopicky´ch vzor˚u podle J. E. Purkyneˇho [9]
William James Herschel
William James Herschel (narozen 1833) prˇiˇsel s hypote´zou, zˇe otisky prst˚u se v cˇase nemeˇn´ı,
cozˇ sa´m demonstroval na sve´ osobeˇ, kdy si beˇhem let zaznamena´val otisky prst˚u [8]. Herschel
se pokousˇel daktyloskopii uve´st cˇa´stecˇneˇ do praxe, cozˇ se mu ovsˇem nakonec nepodarˇilo kv˚uli
n´ızke´mu za´jmu okol´ı.
Henry Faulds
Henry Faulds (narozen 1843) vyslovil mysˇlenku, zˇe otisky prst˚u z mı´sta trestne´ho cˇinu se
daj´ı pouzˇ´ıt k identifikaci osob, a polozˇil t´ım za´klady modern´ı kriminalistiky [8].
Francis Galton
Francis Galton (narozen 1822) dospeˇl ke zjiˇsteˇn´ı, zˇe te´meˇrˇ kazˇdy´ otisk obsahuje takovou
oblast, kde se papila´rn´ı linie sb´ıhaj´ı. Tuto oblast pojmenoval
”
deltou“ a na jej´ım za´kladeˇ
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stanovil cˇtyrˇi za´kladn´ı skupiny otisk˚u prst˚u: otisky bez delty, otisky s deltou doleva, otisky
s deltou doprava a otisky s neˇkolika deltami. Tyto na´zvy typ˚u papila´rn´ıch lini´ı byly upraveny
v jeho d´ıle
”
Fingerprints Directory“. Na´zvy byly zmeˇneˇny: vzor obloukovy´, smycˇka vlevo,
smycˇka vpravo a spira´la.[12]
Edward Richard Henry
Edward Richard Henry (narozen 1850) navrhl klasifikacˇn´ı a registracˇn´ı formu zna´mou pod
pojmem
”
Henryho klasifikacˇn´ı metoda“ [8]. Za´kladn´ı klasifikacˇn´ı metody zverˇejnil v d´ıle
”
Classification and uses of finger prints“. Edwarda Richarda Henryho lze t´ımto povazˇovat
za jednoho ze zakladatel˚u kriminalisticke´ daktyloskopie, za´rovenˇ se postaral i o jej´ı rozsˇ´ıˇren´ı
do praxe [12].
Juan Vucetich
Juan Vucetich (narozen 1858) byl velmi zaujat cˇla´nkem Galtona, ktery´ zde popisoval svoje
experimenty s otisky prst˚u a inspirova´n t´ımto cˇla´nkem neza´visle na neˇm stanovil cˇtyrˇi
klasifikacˇn´ı typy. Vytvorˇil klasifikacˇn´ı metodu, v n´ızˇ oznacˇoval palce p´ısmeny A, B, C, D
a prsty cˇ´ıslicemi 1, 2, 3, 4. Vy´sledny´ vzorec pro deset prst˚u by mohl vypadat naprˇ´ıklad
takto D-1-3-2-4/A-3-1-1-4 [12]. S prˇiby´vaj´ıc´ım pocˇtem otisk˚u da´le rozcˇlenil otisky stejne´ho
za´kladn´ıho typu podle pocˇtu papila´rn´ıch lini´ı. Jeho za´sluhou byla v Argentineˇ plosˇneˇ nasa-
zena daktyloskopie a antropometrie t´ımto ustoupila do pozad´ı [16].
2.3 Vy´znamne´ postula´ty
Beˇhem vy´voje daktyloskopie byly podle [16] vytvorˇeny tyto postula´ty:
• Nejsou na sveˇteˇ dva jedinci, kterˇ´ı by meˇli shodne´ obrazce papila´rn´ıch lini´ı.
I kdyzˇ jsou otisky prst˚u vn´ıma´ny jako jedinecˇne´, nejedna´ se o fakt, ale jen o empiricke´
zjiˇsteˇn´ı. Pokud bychom prˇedpokla´dali existenci dvaceti markant˚u na jednom prstu,
dosˇli bychom podle Galtonova vy´pocˇtu k za´veˇru, zˇe je mozˇny´ch 64 miliard r˚uzny´ch
kombinac´ı. Z toho pohledu lze tedy rˇ´ıci, zˇe se jedna´ o dostatecˇneˇ jednoznacˇnou metodu
identifikace osob a je velice nepravdeˇpodobne´, zˇe by se vyskytly dveˇ osoby se stejny´mi
otisky prst˚u. Tuto teorii potvrzuj´ı i meˇrˇen´ı s jednovajecˇny´mi dvojcˇaty, ktera´ jsou od
sebe k nerozezna´n´ı, otisky prst˚u maj´ı ale odliˇsneˇ.
• Obrazce papila´rn´ıch lini´ı z˚usta´vaj´ı po cely´ zˇivot cˇloveˇka relativneˇ nemeˇnne´.
Toto tvrzen´ı potvrdil jizˇ vy´sˇe zminˇovany´ William James Herschel, ktery´ si svoje otisky
prst˚u beˇhem sve´ho zˇivota zaznamena´val. Beˇhem nasˇeho zˇivota se vlivem sta´rnut´ı
mu˚zˇe meˇnit velikost papila´rn´ıch lini´ı a mu˚zˇe doj´ıt takte´zˇ k jejich prˇerusˇen´ı zp˚usobene´
poraneˇn´ım k˚uzˇe. Nemeˇnny´ ovsˇem z˚usta´va´ sled a na´vaznost papila´rn´ıch lini´ı.
• Papila´rn´ı linie jsou relativneˇ neodstranitelne´, pokud nen´ı odstraneˇna i
za´rodecˇna´ vrstva k˚uzˇe. Toto tvrzen´ı potvrdily velice drasticke´ pokusy, ktere´ na
sobeˇ prova´deˇl prof. Locard a Witkovski, kterˇ´ı si konecˇky prst˚u popa´lili varˇ´ıc´ım ole-
jem, dotykem na rozzˇhavene´ zˇelezo nebo poleptali zˇ´ıravinou. Postupem cˇasu, jak se
konecˇky prst˚u hojily, zjistili, zˇe papila´rn´ı linie z˚usta´vaj´ı nemeˇnne´. Teˇmito experimenty
dospeˇli k na´zoru, zˇe pokud nedojde k posˇkozen´ı za´rodecˇne´ vrstvy k˚uzˇe, p˚uvodn´ı ob-




Kazˇdy´ cˇloveˇk ma´ na urcˇity´ch cˇa´stech sve´ho teˇla vyvy´sˇene´ relie´fy k˚uzˇe, ktere´ se odborneˇ
nazy´vaj´ı papila´rn´ı linie (anglicky ridges) a v obrazech nasn´ımane´ho otisku prstu jsou poveˇtsˇinou
tmavsˇ´ı barvy. Protikladem papila´rn´ıch lini´ı jsou tzv. u´dol´ı (anglicky vallyes), ktera´ jsou
vyobrazena barvou sveˇtlejˇs´ı. Papila´rn´ı linie najdeme na vnitrˇn´ı straneˇ prst˚u obou rukou,
dlan´ıch, prstech a chodidlech obou nohou. Jejich vy´sˇka se pohybuje v rozmez´ı 0,1 azˇ 0,4mm
a sˇ´ıˇrka v rozmez´ı 0,2 azˇ 0,5mm [9].
Je zaj´ımave´, zˇe pra´veˇ papila´rn´ı linie se vyskytuj´ı pouze u neˇktery´ch lidoop˚u a u cˇloveˇka.
Zacˇ´ınaj´ı se formovat okolo sedme´ho meˇs´ıce embriona´ln´ıho vy´voje a z˚usta´vaj´ı nemeˇnne´ po
cely´ zˇivot jedince [9].
1 – pokožka (epidermis)
2 – škára (cutis)
a – vrstva rohová (stratum               
      corneum)
b – vrstva zárodečná (stratum         
      geminatium)
c – póry
d – vývody potních žláz
e – potní žlázy
f – cévy
g – podkožní tuk
h – svaltsvo
Obra´zek 3.1: Rˇez lidskou k˚uzˇ´ı [10]
3.1 Trˇ´ıdy otisk˚u prst˚u
Pokud se na otisk prstu pod´ıva´me jako na celek, tedy z globa´ln´ıho hlediska, mu˚zˇeme si
vsˇimnout, zˇe papila´rn´ı linie vytva´rˇej´ı urcˇity´ vzor, ktery´ nazy´va´me trˇ´ıdou otisku prstu. Mezi
trˇ´ıdy otisk˚u prstu podle [4] patrˇ´ı:
• oblouk (Arch),
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• klenuty´ oblouk (Tended Arch),
• spira´la / za´vit / v´ır (Whorl),
• leva´ smycˇka (Left Loop),
• prava´ smycˇka (Right Loop).
Graficky zna´zorneˇne´ trˇ´ıdy otisk˚u prst˚u naleznete na obra´zku 3.2.
Pro klasifikaci otisk˚u prst˚u v syste´mech AFIS se podle [4] pouzˇ´ıva´ Henryho klasifikacˇn´ı
sche´ma, ktere´ je zalozˇeno na klasifikaci otisk˚u prst˚u do trˇ´ı za´kladn´ıch trˇ´ıd – oblouk, smycˇka a
v´ır. Jednotlive´ odvozeniny (klenuty´ oblouk, prava´ cˇi leva´ smycˇka a prˇ´ıpadneˇ dvojita´ smycˇka)
rozcˇlenˇuj´ı otisky prst˚u do dalˇs´ıch trˇ´ıd. Du˚vodem vzniku tohoto klasifikacˇn´ıho syste´mu byla
potrˇeba rozdeˇlit otisky prst˚u do mensˇ´ıch podtrˇ´ıd, aby nebylo nutne´ prohleda´vat celou da-
taba´zi, ale jenom jej´ı cˇa´st.
Levá smyčka Pravá smyčka Vír Oblouk Klenutý oblouk
Obra´zek 3.2: Trˇ´ıdy otisk˚u prst˚u (prˇepracova´no z [9])
Da´le je nutne´ definovat pojmy, ktere´ se podle [4] va´zˇ´ı ke klasifikaci:
• Delta – mı´sto v otisku prstu, kde prob´ıhaj´ı papila´rn´ı linie do trˇ´ı smeˇr˚u (veˇtsˇinou je
na okraji; mohou existovat i dveˇ delty).
• Ja´dro– strˇed otisku prstu, nacha´z´ı se na nejspodneˇjˇs´ım vyklenut´ı v pr˚ubeˇhu pa-
pila´rn´ıch lini´ı; pozice neodpov´ıda´ skutecˇne´mu strˇedu obra´zku.
• Typove´ linie – vytycˇuj´ı prostor mezi nejsvrchneˇjˇs´ı papila´rn´ı lini´ı patrˇ´ıc´ı ke strˇedu a
nejspodneˇjˇs´ı patrˇ´ıc´ı k delteˇ.
Deltu a ja´dro naleznete na obra´zku 3.3, kde b´ılou tecˇkou jsou oznacˇena ja´dra a b´ıly´m
obde´ln´ıkem je oznacˇena delta.
3.2 Markanty
Papila´rn´ı linie nejcˇasteˇji beˇzˇ´ı soubeˇzˇneˇ vedle sebe, obcˇas ovsˇem dojde k jejich spojen´ı cˇi
ukoncˇen´ı. Teˇmto u´tvar˚um, ktere´ papila´rn´ı linie vytvorˇ´ı, se rˇ´ıka´ markanty (anglicky minu-
tiae). Jedinecˇnost kazˇde´ho otisku je tedy da´na kombinac´ı r˚uzny´ch typ˚u markant˚u, jejich
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delta jádro
Obra´zek 3.3: Delta a ja´dro (prˇepracova´no z [9])
umı´steˇn´ım a pocˇtem. Pro doplneˇn´ı jen uvedu, zˇe markanty se posle´ze mohou pouzˇ´ıt v roz-
pozna´vac´ıch metoda´ch pro porovna´n´ı otisk˚u prst˚u.
Mezi za´kladn´ı markanty patrˇ´ı: ukoncˇen´ı (Line Ending), jednoducha´ vidlicˇka (Simple Bi-
furcation), dvojita´ vidlicˇka (Double Bifurcation), trojita´ vidlicˇka (Triple Bifurcation), ha´k
(Hook), krˇ´ıˇzen´ı (Crossing), bocˇn´ı kontakt (Side Contact), bod (Point), interval (Interval),
jednoducha´ smycˇka (Single Whorl), dvojita´ smycˇka (Double Whorl), jednoduchy´ most (Sin-
gle Bridge), dvojity´ most (Twin Bridge) a pr˚usecˇna´ linie (Through Line) [4].
Viz obra´zek 3.4, kde typy markant˚u jsou uvedeny ve stejne´m porˇad´ı v jake´m byly
vyjmenova´ny vy´sˇe.
Obra´zek 3.4: Za´kladn´ı typy markant˚u [4]
V daktyloskopicky´ch syste´mech pro kriminalisticke´ u´cˇely se pouzˇ´ıva´ mnohem v´ıce mar-
kant˚u, nezˇ jsou zde uvedeny – tyto jsou vsˇak odvozeny ze za´kladn´ıch typ˚u markant˚u. Naopak
u prˇ´ıstupovy´ch syste´mu˚ se pouzˇ´ıvaj´ı pouze dva typy: ukoncˇen´ı a vidlicˇka [4].
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3.3 Uplatneˇn´ı otisk˚u prst˚u v praxi
Uplatneˇn´ı otisk˚u prst˚u je v dnesˇn´ı dobeˇ velmi sˇiroke´. Mu˚zˇe za to fakt, zˇe vyhodnocova´n´ı
otisk˚u prst˚u patrˇ´ı k historicky nejstarsˇ´ı biometricke´ metodeˇ, v n´ızˇ byla poprve´ masoveˇ
nasazena vy´pocˇetn´ı technika pro urychlen´ı identifikace (pocˇa´tky prˇiblizˇneˇ prˇed padesa´ti
lety) [8].
Za velkou vy´hodu lze povazˇovat fakt, zˇe tato technologie byla od same´ho pocˇa´tku
prima´rneˇ urcˇena pro policejneˇ-soudn´ı u´cˇely, proto byla pozˇadova´na vysoka´ spolehlivost
a objektivnost [12]. Prˇi vy´voji algoritmu˚ pro automatizovane´ zpracova´n´ı otisk˚u byly dane´
postupy konzultova´ny s experty v oblasti daktyloskopie. Vsˇe prob´ıhalo za dozoru sta´tn´ıch
instituc´ı a bylo testova´no na obrovske´m mnozˇstv´ı dat. Beˇhem uplynuly´ch trˇiceti let byla
spra´vnost teˇchto postup˚u oveˇrˇena nescˇetneˇkra´t.
Mezi hlavn´ı vy´hody lze povazˇovat:
• Za´klady vybudova´ny na silne´ veˇdecke´ teorii.
• Vysoka´ biometricka´ entropie (vhodne´ na rozliˇsen´ı velke´ho pocˇtu obyvatel).
• Vyspeˇla´ technologie, cozˇ zarucˇuje vysokou spolehlivost.
• Technologicka´ vyspeˇlost sn´ımacˇ˚u otisk˚u prst˚u (male´ rozmeˇry, mala´ spotrˇeba).
• Akceptova´n´ı uzˇivateli i sta´tn´ımi institucemi (naprˇ. soudy).
Kromeˇ zmı´neˇne´ho vyuzˇit´ı v kriminalistice lze identifikaci osob pomoc´ı otisk˚u prst˚u
vyuzˇ´ıt i jinde. Prˇ´ıkladem mohou by´t r˚uzne´ ochrany prˇ´ıstupu do notebook˚u, extern´ıch
pameˇt’ovy´ch karet cˇi pro kryptograficke´ u´cˇely.
Na za´veˇr lze rˇ´ıci, zˇe oblast otisk˚u prst˚u je jednou z nejv´ıce proba´dany´ch a zkusˇenostmi
podlozˇeny´ch biometrik [4]. V praxi se s otisky prst˚u a jejich senzory mu˚zˇeme potkat te´meˇrˇ
vsˇude a to hlavneˇ d´ıky spolehlivosti a prˇ´ızniveˇjˇs´ı ceneˇ sn´ımacˇ˚u.
3.4 Za´kladn´ı technologie sn´ımacˇ˚u otisk˚u prst˚u
V biometricky´ch syste´mech pro rozpozna´va´n´ı otisk˚u prst˚u pouzˇ´ıva´me pro nasn´ıma´n´ı otisku
prstu sn´ımacˇe otisk˚u prst˚u. Tato technologie sn´ıma´n´ı se oznacˇuje termı´nem live-scanning
[12], cozˇ znamena´ nasn´ıma´n´ı otisku prstu a na´sledny´ prˇevod do jeho digita´ln´ı podoby.
Jedinou vy´jimkou jsou daktyloskopicke´ karty, kde je na prsty nanesena cˇerna´ barva a pote´
dojde k otisknut´ı prstu na daktyloskopickou kartu, ktera´ je posle´ze nasn´ıma´na a zanesena
do pocˇ´ıtacˇe [4]. Podle [8] lze dnesˇn´ı sn´ımacˇe rozdeˇlit do trˇ´ı hla´vn´ıch kategori´ı:
• Opticke´ sn´ımacˇe. Opticke´ sn´ımacˇe patrˇ´ı mezi nejstarsˇ´ı technologie pro porˇ´ızen´ı sn´ımku
otisku prstu a jejich prvn´ı pouzˇit´ı se definuje do 70. let. Tato technologie pracuje na
principu FTIR–Frustrated Total Internal Reflection. Na obra´zku 3.5 se v leve´ cˇa´sti
nacha´z´ı zdroj sveˇtla (nejcˇasteˇji LED diody), ktery´ prˇes skleneˇny´ hranol osveˇtluje otisk
prstu. Mnozˇstv´ı odrazˇene´ho sveˇtla za´lezˇ´ı na hloubce papila´rn´ıch lini´ı a u´dol´ı. Papila´rn´ı
linie odra´zˇej´ı sveˇtlo v´ıce, u´dol´ı me´neˇ. Odrazˇeny´ paprsek dopada´ na CCD cˇi CMOS
prvek, ktery´ dane´ mnozˇstv´ı odrazˇene´ho sveˇtla sn´ıma´. Jelikozˇ FTIR vyuzˇ´ıva´ prosto-
rovy´ch vlastnost´ı k˚uzˇe, nemu˚zˇe by´t sn´ımacˇ jednodusˇe oklama´n prˇilozˇen´ım fotografie.
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Obra´zek 3.5: Princip opticky´ch sn´ımacˇ˚u (prˇepracova´no z [9])
• Solid-state sn´ımacˇe. Acˇkoli tyto polovodicˇove´ prvky (takte´zˇ zna´me´ pod anglicky´m
termı´nem silicon sensors) byly popsa´ny v patentove´ literaturˇe kolem roku 1980, ne-
bylo mozˇne´ tuto technologii pouzˇ´ıt do poloviny 90. let, protozˇe azˇ tehdy byla vy´roba
uskutecˇnitelna´. Vsˇechny tyto sn´ımacˇe obsahuj´ı matici maly´ch vodivy´ch plosˇek. Prˇi
prˇilozˇen´ı prstu jsme z prˇekryvu prstu mezi jednotlivy´mi plosˇkami schopni urcˇit pa-
pila´rn´ı linii. Tato technologie mu˚zˇe vycha´zet z princip˚u kapacitn´ıch, tepelny´ch cˇi pie-
zoelektricky´ch.
• Ultrazvukove´ sn´ımacˇe. Tyto sn´ımacˇe pos´ılaj´ı smeˇrem k prstu svazek akusticke´ho signa´lu,
ktery´ se na povrchu prstu odraz´ı podle u´hlu dopadu na papila´rn´ı linii. Pote´ je odrazˇeny´
svazek vyhodnocova´n. Princip lze prˇirovnat k velmi citlive´mu sonaru. Vy´sledny´ obraz
ma´ vysoky´ kontrast s vysokou prˇesnost´ı. Je take´ inertn´ı k vlhkosti otisk˚u prst˚u cˇi jejich
zasˇpineˇn´ı. Takte´zˇ tato technologie umozˇnˇuje lehce odhalit falesˇne´ prsty. Nevy´hodou
je ovsˇem cena a doba porˇ´ızen´ı obrazu otisku prstu. Tato doba porˇ´ızen´ı mu˚zˇe trvat azˇ
neˇkolik sekund.
3.5 Detekce zˇivosti
V dnesˇn´ı dobeˇ hraje detekce zˇivosti velmi d˚ulezˇitou roli. Z´ıska´n´ı ciz´ıch otisk˚u prst˚u je ve-
lice snadne´, jelikozˇ otisky zanecha´me snad na vsˇem, cˇeho se dotkneme. K sejmut´ı otisk˚u
z r˚uzny´ch povrch˚u jsou vyuzˇ´ıva´ny specia´ln´ı daktyloskopicke´ pra´sˇky nebo specia´ln´ı naparˇovac´ı
cˇi naprasˇovac´ı techniky. Z tohoto d˚uvodu vy´robci sn´ımacˇ˚u otisk˚u prst˚u vyv´ıjej´ı sta´le sofis-
tikovaneˇjˇs´ı metody, jak rizika zneuzˇit´ı falesˇne´ho prstu minimalizovat.
Mezi metody detekce zˇivosti otisk˚u prst˚u patrˇ´ı: detekce potu, srdecˇn´ı aktivity, teploty,
da´le lze vyuzˇ´ıt naprˇ´ıklad: zmeˇny prˇi prˇ´ıtlaku otisku prstu, ultrazvukove´ technologie, spek-
troskopicky´ch vlastnost´ı, elektricky´ch vlastnost´ı k˚uzˇe cˇi bioimpedance. Kazˇda´ tato metoda
ma´ sve´ vy´hody a nevy´hody, proto je jen na vy´robci, jakou metodu si zvol´ı [4].
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Kapitola 4
Pouzˇite´ metody prˇi zpracova´n´ı
otisku prstu
Pocˇ´ıtacˇove´ zpracova´n´ı otisku prstu mu˚zˇeme rozdeˇlit do peˇti fa´z´ı, jejich graficke´ vyja´drˇen´ı
nalezneme na obra´zku 4.1. Detailn´ı popis jednotlivy´ch fa´z´ı nalezneme v prˇ´ıslusˇny´ch pod-
kapitola´ch. Vsˇechny n´ızˇe uvedene´ postupy zpracova´n´ı otisku prstu byly pouzˇity prˇi imple-






Obra´zek 4.1: Sche´ma procesu zpracova´n´ı otisku prstu
Prˇedt´ım bych chteˇl vsˇak upozornit, zˇe pouzˇ´ıvany´ch metod zpracova´n´ı otisk˚u prst˚u a
jejich u´prav je nespocˇet. Jejich vy´beˇr je ovlivneˇn urcˇitou mı´rou empirie, tedy zkouma´n´ım a
porovna´va´n´ım z´ıskany´ch vy´sledk˚u mezi sebou. Samotn´ı vy´robci senzor˚u pro sn´ıma´n´ı otisk˚u
prst˚u nemusej´ı implementovat vsˇechny tyto fa´ze, urcˇuj´ıc´ı roli zde hraje kvalita z´ıskane´ho
obrazu otisku prstu. Tato kvalita mu˚zˇe by´t ovlivneˇna prˇedevsˇ´ım:
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• vlastnostmi sn´ımac´ıho zarˇ´ızen´ı,
• zvolenou metodou fixace a sn´ıma´n´ı otisku,
• okoln´ım prostrˇed´ım (fyzika´ln´ı, chemicke´ cˇi atmosfe´ricke´ vlivy),
• psychologicky´mi vlivy na osobu (pocen´ı mu˚zˇe meˇnit charakteristiky obrazu).
Pokud tedy obraz z´ıskany´ ze senzoru nesplnˇuje urcˇite´ kvalitativn´ı pozˇadavky, je pro u´pravu
obrazu zapotrˇeb´ı pouzˇ´ıt robustneˇjˇs´ıch metod, ktere´ da´vaj´ı lepsˇ´ı vy´sledky, ovsˇem za cenu
pomalejˇs´ıho zpracova´n´ı.
4.1 Vstupn´ı obraz
Vstupn´ı obraz otisku prstu z´ıskany´ ze senzor˚u (opticke´, kapacitn´ı, ultrazvukove´, ...) vytva´rˇ´ı
digita´ln´ı otisk rea´lne´ho otisku prstu. Takto z´ıskany´ obraz poveˇtsˇinou obsahuje velke´ pro-
cento sˇumu. Sˇumem zde rozumı´me takovou obrazovou informaci, ktera´ nema´ zˇa´dny´ vztah
ke kresbeˇ papila´rn´ıch lini´ı, proto je nutne´ tuto informaci co mozˇna´ nejefektivneˇji redukovat
cˇi u´plneˇ odstranit. Prova´d´ı se tak ve trˇet´ım kroku.
Kvalita otisku prstu je da´na zp˚usobem kontaktu prstu s povrchy vneˇjˇs´ıho, materia´ln´ıho
sveˇta, vlastnostmi obou kontaktuj´ıc´ıch se ploch (naprˇ. jejich cˇistota), vsˇemi vneˇjˇs´ımi vlivy
(atmosfe´ricky´mi, fyzika´ln´ımi, chemicky´mi, biologicky´mi atd.). Otisky prst˚u tak mohou






zprˇetrhane´“; tzv. suche´ nebo mokre´. Neˇktere´ otisky, stejneˇ jako v klasicke´ daktyloskopii,
jsou da´le zpracovatelne´, jine´ nikoliv [12].
Obra´zek 4.2: Prˇ´ıklady r˚uzny´ch kvalit otisku prstu [12]
4.2 Pole orientac´ı
Vytvorˇen´ı pole orientac´ı patrˇ´ı k za´kladn´ım krok˚um pro vylepsˇen´ı obrazu otisku prstu. Ob-
raz otisku prstu je rozdeˇlen na male´ bloky, pro ktere´ je posle´ze vypocˇ´ıta´n u´hel orientace
papila´rn´ı linie. Pomoc´ı takto vypocˇ´ıtany´ch orientac´ı jsme schopni aplikovat na kazˇdy´ pixel
obrazu specia´ln´ı filtr, ktery´ zvy´razn´ı vsˇechny obrazove´ body, ktere´ se nacha´zej´ı ve smeˇru
papila´rn´ı linie, naopak ty, jenzˇ jsou orientova´ny jiny´m smeˇrem, potlacˇ´ı [12]. Tyto filtry se
nazy´vaj´ı adaptivn´ı, protozˇe se prˇizp˚usob´ı orientaci papila´rn´ı linie v dane´m bloku.
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Za povsˇimnut´ı take´ stoj´ı fakt, zˇe u orientac´ı uvazˇujeme pouze prvn´ı a druhy´ kvadrant
(tedy 0◦ azˇ 179◦ vcˇetneˇ). Proto naprˇ´ıklad orientace 255◦ je totozˇna´ s orientac´ı 75◦.
Obra´zek 4.3: Vypocˇ´ıtane´ orientace pro dany´ otisk prstu [9]
Konkre´tn´ı algoritmus pro vy´pocˇet orientac´ı papila´rn´ıch lini´ı je popsa´n v [13]. Vstupn´ım
obrazem je zde normalizovany´ obraz G a hlavn´ı kroky tohoto algoritmu jsou na´sleduj´ıc´ı:
1. Rozdeˇl G do blok˚u velikosti w × w (16× 16).
2. Spocˇ´ıtej gradienty ∂x(i, j) a ∂y(i, j) pro kazˇdy´ pixel normalizovane´ho obrazu G. Pro
vy´pocˇet teˇchto gradient˚u mu˚zˇeme pouzˇ´ıt naprˇ´ıklad Sobelova opera´toru, kde jsou koefi-
cienty (va´hy) voleny tak, aby byly zd˚urazneˇny hodnoty bl´ızˇe strˇedu masky. Vertika´ln´ı
Sobel˚uv opera´tor je vyja´drˇen rovnic´ı 4.1, horizonta´ln´ı opera´tor rovnic´ı 4.2.
sobelV ertical =
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kde Θ(i, j) je odhad orientace hrˇebenu papila´rn´ı linie mı´stn´ıho bloku se strˇedem v pi-
xelu (i, j).
4.3 Extrahovane´ linie
Tato fa´ze zpracova´n´ı otisku prstu se skla´da´ ze dvou hlavn´ıch cˇa´st´ı, jimizˇ je u´prava obrazu
a prahova´n´ı. Tyto cˇa´sti budou podrobneˇji popsa´ny v prˇ´ıslusˇny´ch podkapitola´ch.
4.3.1 U´prava obrazu
Do u´pravy obrazu obecneˇ patrˇ´ı:
1. u´pravy histogramu, jasu,
2. filtrace (odstraneˇn´ı nezˇa´douc´ıho sˇumu).
Pro u´pravu histogramu lze pouzˇ´ıt metodu roztazˇen´ı kontrastu (anglicky contrast stretching).
Tuto metodu lze pouzˇ´ıt hlavneˇ tam, kde je mezi poprˇed´ım a pozad´ım velmi maly´ rozd´ıl
jasu a pro na´s d˚ulezˇite´ informace se nacha´zej´ı v prˇ´ıliˇs u´zke´m pa´su jasovy´ch u´rovn´ı. Tento
jev mu˚zˇe naprˇ´ıklad nastat prˇi sn´ıma´n´ı otisku prstu na sˇede´ podlozˇce nebo prˇi sˇpatne´m
osveˇtlen´ı.
Na obra´zku 4.4 mu˚zˇeme videˇt rozd´ıl mezi neupraveny´m a upraveny´m obrazem. Levy´
obraz je zdrojovy´, sˇpatneˇ nasn´ımany´ otisk, pravy´ obraz ukazuje vy´sledek po roztazˇen´ı kon-
trastu. Pro porovna´n´ı jsou prˇilozˇeny prˇ´ıslusˇne´ histogramy.
Obra´zek 4.4: a) vstupn´ı obraz [7]; b) obraz po roztazˇen´ı kontrastu; c) histogram upravene´ho
obrazu; d) histogram vstupn´ıho obrazu
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Pro filtrova´n´ı, ktere´ ma´ za u´kol odstranit nezˇa´douc´ı sˇum, se pouzˇ´ıva´ nejcˇasteˇji 2D
Gaborova funkce. Prˇi vy´beˇru vhodne´ho filtru je vhodne´ vz´ıt v potaz, zˇe neˇktere´ filtry mohou
v´ıce cˇi me´neˇ posˇkozovat jemne´ cˇa´ry a ostre´ rohy v obraze, cozˇ mu˚zˇe zp˚usobit degradaci
obrazu. Na obra´zku 4.5 mu˚zˇeme videˇt porovna´n´ı vstupn´ıho obrazu obsahuj´ıc´ıho sˇum a
vy´sledny´ obraz po aplikaci prˇ´ıslusˇne´ho filtru.
a) b) c) d)
Obra´zek 4.5: a) vstupn´ı obraz obsahuj´ıc´ı sˇum; b) obraz po filtraci prosty´m pr˚umeˇrova´n´ım;
c) obraz po filtraci Gaussovy´m filtrem; d) obraz po filtraci media´novy´m filtrem s jasneˇ
viditelnou degradac´ı zp˚usobenou nevhodneˇ zvolenou velikost´ı masky
4.3.2 Prahova´n´ı
Prahova´n´ı (anglicky trasholding), oznacˇovane´ take´ jako binarizace cˇi v neˇktery´ch kniha´ch
[9] segmentace, je proces, kdy z p˚uvodn´ıho sˇedoto´nove´ho obrazu (obsahuje 256 odst´ın˚u sˇedi)
je obraz prˇeveden pouze na dveˇ u´rovneˇ jasu (b´ıla´ a cˇerna´). Odtud pojem binarizace. Jedna
u´rovenˇ prˇedstavuje sjednoceny´ odst´ın papila´rn´ıch lini´ı, druha´ pozad´ı obrazu.
Nı´zˇe je prˇilozˇen jednoduchy´ pseudoko´d, jehozˇ vy´znam je zrˇejmy´. Vsˇechny body vstupn´ıho





Realizace binarizace je komplikovana´ t´ım, zˇe kazˇdy´ otisk prstu ma´ po cele´ sve´ plosˇe
r˚uzne´ kontrasty (viz naprˇ. obra´zek 4.2). Proto se pouzˇ´ıvaj´ı na´stroje loka´lneˇ-adaptivn´ıho
prahova´n´ı. Prahova´ hodnota filtru je nastavova´na v za´vislosti na intenziteˇ obrazu v dane´
lokaliteˇ [12].
Pro automaticke´ nalezen´ı optima´ln´ı hodnoty prahu na´m mu˚zˇe poslouzˇit metoda Otsu
[11]. Tato metoda vynika´ prˇedevsˇ´ım svoj´ı rychlost´ı, jelikozˇ k vy´pocˇtu vyuzˇ´ıva´ histogram,
ktery´ pro sˇedoto´novy´ obraz mu˚zˇe obsahovat maxima´lneˇ 256 hodnot.
Histogram zde povazˇujeme za funkci hustoty pravdeˇpodobnosti (norma´ln´ı rozdeˇlen´ı).
Jedna krˇivka zde reprezentuje rozdeˇlen´ı pro poprˇed´ı, druha´ pro pozad´ı a slozˇen´ım teˇchto
dvou krˇivek dosta´va´me celkovy´ vy´voj histogramu (viz obra´zek 4.6).
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Obra´zek 4.6: Hleda´n´ı optima´ln´ıho prahu [3]
V za´vislosti na hodnoteˇ prahu vzniknou dveˇ mnozˇiny bod˚u: mnozˇina C0 s u´rovneˇmi
[0, 1, . . . , k−1] odpov´ıdaj´ıc´ı pozad´ı a C1 s u´rovneˇmi [k, k+1, . . . , L−1] odpov´ıdaj´ıc´ı poprˇed´ı.
Mnozˇinu C0 charakterizuj´ı na´sleduj´ıc´ı sumy hodnot ω0, µ0 a mnozˇinu C1 a sumy hodnot






















Optima´ln´ı pra´h hleda´me jako takove´ k = T , ktere´ maximalizuje vy´raz:
σ2 = ω0(µ0 − µT )2 + ω1(µ1 − µT )2 (4.11)
Doplnˇuj´ıc´ı informace ohledneˇ Otsuovy metody pro nalezen´ı optima´ln´ıho prahu lze nale´zt
naprˇ. na [11].
4.4 Ztencˇene´ linie
Ztencˇova´n´ı lini´ı (thinning), obecneˇ hleda´n´ı kostry objektu (Skeleton, Medial Axis Trans-
form), je operace, kde pozˇadovany´m vy´sledkem je ztencˇen´ı papila´rn´ı linie na velikost jednoho
pixelu (viz obra´zek 4.4). Pokud by se neprova´deˇlo ztencˇova´n´ı lini´ı, docha´zelo by k detekce
tzv. falesˇny´ch markant˚u.
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Obra´zek 4.7: Vlevo binarizovany´ obraz, vpravo obraz po ztencˇen´ı lini´ı
Prˇi ztencˇova´n´ı objektu se podle [3] pozˇaduje:
1. Zachova´n´ı souvislosti oblast´ı (connectedness). Pocˇet objekt˚u v obraze mus´ı z˚ustat
zachova´n – nemeˇn´ı se pocˇet objekt˚u a deˇr.
2. Bod v obraze (s vy´jimkou okraj˚u obrazu) ma´ 8 soused˚u, osmispojitost znamena´, zˇe
existuje sousedn´ı pixel bud’ ve smeˇru diagona´ln´ım, horizonta´ln´ım nebo vertika´ln´ım.
Ztencˇeny´ vy´sledek mus´ı by´t linie o sˇ´ıˇrce 1 pixel a mus´ı zarucˇovat osmispojitost. Pokud
by byla pozˇadova´na cˇtyrˇspojitost, znamenalo by, zˇe existuje sousedn´ı pixel ve smeˇru
horizonta´ln´ım nebo vertika´ln´ım. (Toto se ty´ka´ souvisly´ch kus˚u kostry).
3. Poloha koncovy´ch bod˚u objektu by meˇla z˚ustat zachova´na (to se darˇ´ı veˇtsˇinou jen
prˇiblizˇneˇ).
4. Ztencˇeny´ vy´sledek by meˇl vyjadrˇovat osu objektu. Vlivem diskre´tn´ı povahy objektu,
r˚uzny´m prˇ´ıstup˚um ke ztencˇova´n´ı a vlivu sˇumu to nebude splneˇno zcela prˇesneˇ. Take´
by meˇl by´t minimalizova´n vliv nezˇa´douc´ıch vy´beˇzˇk˚u.
Princip ztencˇovac´ıch algoritmu˚
Vstupem do ztencˇovac´ıho algoritmu je obraz s hodnotami jasu bud’ 1 nebo 0, kde ob-
jekty (v nasˇem prˇ´ıpadeˇ papila´rn´ı linie) budou prˇedstavovat hodnoty jasu 1, ostatn´ı body
budou naby´vat hodnot jasu 0. Algoritmus procha´z´ı postupneˇ dany´ obraz a pokud vyhovuje
zadany´m podmı´nka´m, oznacˇ´ı dany´ bod za kandida´ta na odstraneˇn´ı. Po pr˚uchodu nastav´ı
vsˇem kandida´t˚um hodnotu jasu na 0. Aby nedocha´zelo k u´bytku bod˚u pouze na jedne´ straneˇ,
je zˇa´douc´ı, aby algoritmus procha´zel obraz i v opacˇne´m smeˇru (naprˇ. v sude´m pr˚uchodu
”
ji-
hovy´chodn´ım“ smeˇrem, v liche´m pr˚uchodu
”
severoza´padn´ım“). Algoritmus procha´z´ı dany´
obraz do te´ doby, dokud nen´ı mozˇne´ naj´ıt kandida´ta na odstraneˇn´ı.
18
Ztencˇovac´ı algoritmy by podle [3] meˇly dodrzˇet na´sleduj´ıc´ı podmı´nky:
• Bod, ktery´ ma´ by´t odstraneˇn, mus´ı lezˇet na hranici.
• Bod, ktery´ ma´ by´t odstraneˇn, nesmı´ by´t koncovy´m bodem cˇa´ry, aby nedocha´zelo
k jej´ımu zkracova´n´ı.
• Odstraneˇn´ı bodu nesmı´ zp˚usobit prˇerusˇen´ı cˇa´ry.
• Odstraneˇn´ı bodu nesmı´ zp˚usobovat nadmeˇrnou erozi.
Deutsch˚uv ztencˇovac´ı algoritmus [1]: V tomto algoritmu testujeme okol´ı bodu q0,
ktery´ lezˇ´ı uprostrˇed masky, tj. okoln´ı body q1 azˇ q8 viz obra´zek 4.4. Aby mohl by´t zkoumany´




Obra´zek 4.8: Bod a jeho okol´ı
Podmı´nka 1 Pocˇet okoln´ıch bod˚u: N(q0) 6= 1.
Tato podmı´nka vyjadrˇuje, zˇe bod nem˚uzˇe by´t odstraneˇn, pokud ma´ jen jednoho souseda.
Tı´mto se zabranˇuje zkracova´n´ı (odstraneˇn´ı konce cˇa´ry). Pokud bod nema´ zˇa´dne´ho souseda,
jedna´ se o izolovany´ bod a m˚uzˇe by´t odstraneˇn.




| qk+1 − qk |
mus´ı by´t X = 0, 2 nebo 4,
kde 0 znamena´, zˇe jde o izolovany´ bod nebo bod uvnitrˇ objektu, 2 rˇ´ıka´, zˇe jsme na hranici
objektu a 4 znamena´, zˇe jde o vy´beˇzˇek jeden pixel sˇiroky´ a situaci je trˇeba prozkoumat
podrobneˇji v podmı´nce 3, respektive 4.
Podmı´nka 3 Aplikova´na v lichy´ch pr˚uchodech
(q1 ∧ q3 ∧ q5) = 0, a take´ (q1 ∧ q3 ∧ q7) = 0,
Pokud X = 4, pak mus´ı by´t splneˇna jesˇteˇ jedna z podmı´nek a, b):
a) (q1 ∧ q7 = 1) ∧ (q2 ∨ q6 = 1) ∧ (q3 ∧ q4 ∧ q5 ∧ q8 = 0),
b) (q1 ∧ q3 = 1) ∧ (q4 ∨ q8 = 1) ∧ (q2 ∧ q5 ∧ q6 ∧ q7 = 0)
Podmı´nka 4 Aplikova´na v sudy´ch pr˚uchodech
(q1 ∧ q5 ∧ q7) = 0, a take´ (q3 ∧ q5 ∧ q7) = 0,
Pokud X = 4, pak mus´ı by´t splneˇna jesˇteˇ jedna z podmı´nek c, d):
c) (q3 ∧ q5 = 1) ∧ (q2 ∨ q6 = 1) ∧ (q3 ∧ q4 ∧ q5 ∧ q8 = 0),
d) (q5 ∧ q7 = 1) ∧ (q4 ∨ q8 = 1) ∧ (q2 ∧ q5 ∧ q3 ∧ q6 = 0)
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4.5 Markanty
Charakteristicke´ rysy z´ıskane´ z obrazu otisku prstu mu˚zˇeme rozdeˇlit do dvou kategori´ı:
globa´ln´ı a loka´ln´ı. Naprˇ´ıklad ja´dra a delty tvorˇ´ı globa´ln´ı charakteristicke´ rysy, naopak loka´ln´ı
rysy tvorˇ´ı ukoncˇen´ı a vidlicˇka, ktere´ jsou oznacˇova´ny jako markanty [5]. Uka´zku markant˚u
pouzˇ´ıvany´ch u prˇ´ıstupovy´ch syste´mu˚ naleznete na obra´zku 4.9, kde vidlicˇka je ora´mova´na
cˇerveny´m cˇtvercem, ukoncˇen´ı pak modrou kruzˇnic´ı.
Jak jizˇ bylo psa´no, globa´ln´ı charakteristicke´ rysy jsou klasifikova´ny do trˇ´ıd, zajiˇst’uj´ı tedy
rychlejˇs´ı vyhleda´n´ı, protozˇe se vyhleda´va´ pouze v dane´ podtrˇ´ıdeˇ. Loka´ln´ı charakteristicke´
rysy mu˚zˇou by´t naopak pouzˇity pro samotne´ porovna´n´ı otisk˚u prst˚u.
Obra´zek 4.9: Vyznacˇene´ vidlicˇky (cˇerveny´ cˇtverec) a ukoncˇen´ı (modra´ kruzˇnice) na rea´lne´m
otisku prstu z´ıskane´ho ze senzoru Lumidigm
Pro kazˇdy´ markant jsou podle [4] ulozˇeny tyto informace:
• pozice x
• pozice y
• typ (ukoncˇen´ı / vidlicˇka)
• gradient (orientace pokracˇova´n´ı papila´rn´ı linie)
Dle konceptu popsane´ho v [5] jsme schopni naj´ıt vidlicˇky a ukoncˇen´ı papila´rn´ıch lini´ı
ve skeletizovane´m obraze. Rozhoduj´ıc´ım faktorem pro klasifikaci na jednotlive´ markanty
(vidlicˇka a zakoncˇen´ı) je cˇ´ıslo CN (anglicky´ termı´n condition number). V jine´ literaturˇe






| q(k+1) − q(k) |, (4.12)
kde prˇedpokla´da´me, zˇe q9 = q8+1 = q1 a
q(p) =
{
1 pokud je p poprˇed´ı (otisk prstu)
0 jinak
Na obra´zku 4.10 mu˚zˇeme videˇt bod q0 a pozici dalˇs´ıch bod˚u. Pro CN = 2 je pixel
povazˇova´n za ukoncˇen´ı papila´rn´ı linie, pro CN = 6 jde o vidlicˇku. Dalˇs´ı informace ohledneˇ




4 pr˚ubeˇzˇny´ bod (cˇa´ra)
6 vidlice
8 zkrˇ´ızˇen´ı cˇar
Tabulka 4.1: Vy´znam hodnot CN
Ve ztencˇene´m obraze se ovsˇem v bl´ızkosti vidlicˇek mohou objevovat urcˇite´ vy´beˇzˇky, ktere´
by mohly by´t falesˇneˇ oznacˇeny jako vidlicˇky. Tento proble´m lze cˇa´stecˇneˇ vyrˇesˇit pouzˇit´ım




| qk+1 − qk |, (4.13)
kde prˇedpokla´da´me q25 = q9. Pro zjiˇsteˇn´ı, zda se opravdu jedna´ o vidlicˇku, je pozˇadova´no
splneˇn´ı podmı´nky:
(Cn1 = 6) ∧ (Cn2 = 6),
pro zakoncˇen´ı papila´rn´ı linie mus´ı by´t splneˇna podmı´nka:




Obra´zek 4.10: Bod a jeho okol´ı
Na obra´zku 4.12 je zna´zorneˇno ukoncˇen´ı papila´rn´ı linie (levy´ obra´zek) s prˇ´ıslusˇny´m
CN = 2 a vidlicˇka (pravy´ obra´zek) s CN = 6 s maskou 3x3.
Za´rovenˇ pro u´speˇsˇnou detekci a extrakci markant˚u mus´ı prˇ´ıslusˇne´ extrakcˇn´ı algoritmy
vyloucˇit vsˇechny falesˇne´ markanty, jezˇ nepatrˇ´ı mezi pra´veˇ dva uvedene´ typy. Tak naprˇ. na





ha´cˇku“ rˇ´ıka´, zˇe de´lka kratsˇ´ı veˇtve mus´ı dosahovat maxima´ln´ı de´lky 3mm).
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q15 q14 q13 q12 q11
q16 q4 q3 q2 q10
q17 q5 q0 q1 q9
q18 q6 q7 q8 q24
q19 q20 q21 q22 q23
Obra´zek 4.11: Bod a jeho rozsˇ´ıˇrene´ okol´ı
Obra´zek 4.12: Prˇ´ıklad ukoncˇen´ı papila´rn´ı linie a vidlicˇky
Mala´, pr˚umeˇrna´ statisticka´ vzda´lenost mezi dveˇma koncovy´mi body, lezˇ´ıc´ımi na jedne´ li-
nii, zase nasveˇdcˇuje, zˇe se jedna´ o markant typu
”
kra´tka´ linie“ (tj.papila´rn´ı linie ve tvaru
u´secˇky, ktera´ lezˇ´ı uprostrˇed dvou rovnobeˇzˇny´ch prˇ´ımek papila´rn´ıch lini´ı), ktera´ nen´ı rovneˇzˇ
zahrnova´na do automatizovane´ho zpracova´n´ı.
Obra´zek 4.13: Prˇ´ıklady odstraneˇn´ı falesˇny´ch markant˚u v modelu [12]
Obdobny´m zp˚usobem jsou eliminova´ny prˇ´ımocˇare´ jizvy, ktere´ prot´ınaj´ı kresbu pa-
pila´rn´ıch lini´ı v jednom smeˇru. Rovneˇzˇ hranicˇn´ı, koncove´ body obrazu papila´rn´ıch lini´ı
nejsou do dalˇs´ı technologicke´ etapy zahrnova´ny, protozˇe se nejedna´ o skutecˇne´ konce pa-
pila´rn´ıch lini´ı, ale pouze o krajn´ı body, vymezuj´ıc´ı vneˇjˇs´ı hranice otisku prstu na jeho
digitalizovane´m obraze.[12] Prˇ´ıklad eliminace falesˇny´ch markant˚u v modelu, pouzˇ´ıvaj´ıc´ım
pouze dva za´kladn´ı daktyloskopicke´ markanty – ukoncˇen´ı papila´rn´ı linie a vidlicˇku, je na
obra´zku 4.13. Horn´ı rˇada obsahuje prˇ´ıklady falesˇny´ch markant˚u, doln´ı rˇa´dek potom jejich
eliminaci
Vsˇechny nalezene´ a extrahovane´ markanty tvorˇ´ı tzv. sˇablonu (minutia template) [12].
Body markant˚u se r˚uzny´mi zp˚usoby graficky spojuj´ı (viz obra´zek 4.14). T´ım je stanoveno
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”
porˇad´ı“ jednotlivy´ch markant˚u, vazeb mezi nimi. Graf ma´ lepsˇ´ı vizua´ln´ı na´zornost, proto
je sˇablona graficky vizualizova´na. Ru˚zn´ı vy´robci cˇi rˇesˇitele´ pouzˇ´ıvaj´ı r˚uzne´ zp˚usoby graficke´
prezentace sˇablony. Sˇablony se tedy pouzˇ´ıvaj´ı pro konecˇne´ porovna´n´ı a vyhodnocova´n´ı











Obra´zek 4.14: Na obra´zku je zna´zorneˇna spojita´ sˇablona vytvorˇena´ z u´secˇek a polygona´ln´ı




Pro implementaci Demonstracˇn´ı aplikace pro zpracova´n´ı otisku prstu byl zvolen jazyk C++
a pro tvorbu graficke´ho uzˇivatelske´ho prostrˇed´ı byla vybra´na knihovna Qt verze 4, ktera´
umozˇnˇuje vyv´ıjet aplikace neza´visle na pouzˇite´ platformeˇ. Vytvorˇene´ aplikace lze tedy
spousˇteˇt naprˇ. na syste´mech Windows, Linux cˇi Symbian a lze je distribuovat pod licenc´ı
GPL, LGPL, nebo i komercˇneˇ.
Obra´zek 5.1: Vy´sledna´ aplikace
5.1 Popis programu
Samotna´ aplikace umozˇnˇuje nacˇ´ıtat obra´zky forma´tu JPG, BMP, PNG cˇi TIFF z libo-
volne´ho umı´steˇn´ı a libovolne´ velikosti. Je vsˇak d˚ulezˇite´ si uveˇdomit, zˇe techniky pro zpra-
cova´n´ı otisku prstu vycha´zej´ı z urcˇity´ch velikost´ı obrazu a pro neˇ jsou vhodneˇ zvolene´ ve-
likosti masek, a proto pro prˇ´ıliˇs male´ obra´zky nemus´ı program da´vat uspokojive´ vy´sledky.
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Da´le aplikace umozˇnˇuje nacˇ´ıtat otisky prˇ´ımo z prˇipojene´ho senzoru pro sn´ıma´n´ı otisk˚u
prst˚u. Tento senzor je podrobneˇji popsa´n v kapitole 5.2.
Vygenerovane´ obrazy jednotlivy´ch fa´z´ı zpracova´n´ı otisk˚u prst˚u si uzˇivatel mu˚zˇe expor-
tovat do forma´t˚u JPEG, BMP, PNG cˇi TIFF. Obrazy jsou ulozˇeny ve slozˇce output, kde je
vytvorˇena nova´ slozˇka ve forma´tu YYYYMMDD HH MM SS a do n´ı jsou ulozˇeny jednot-
live´ fa´ze pod ocˇeka´vany´m na´zvem.
Vytvorˇeny´ program umozˇnˇuje u neˇktery´ch fa´z´ı zvolit v´ıce postup˚u (algoritmu˚) zpra-
cova´n´ı, to na´m umozˇnˇuje z´ıskat v´ıce r˚uzny´ch vy´sledk˚u, cozˇ uzˇivateli na´zorneˇ ukazuje vy´hody
cˇi nevy´hody jednotlivy´ch postup˚u a prˇ´ıpadneˇ demonstruje, procˇ se dana´ metoda v praxi
pouzˇ´ıva´ (naprˇ. vyuzˇit´ı loka´ln´ıho prahova´n´ı oproti globa´ln´ımu).
Jednotlive´ fa´ze zpracova´n´ı otisku prstu jsou prˇehledneˇ zobrazeny v aplikaci ve formeˇ
zmensˇene´ho obra´zku, po zvolen´ı neˇjake´ fa´ze se v prave´ cˇa´sti aplikace zobraz´ı zveˇtsˇeny´
na´hled.
5.2 Multispektra´ln´ı senzor Lumidigm V302-02-S-DEV02
Pro sn´ıma´n´ı otisk˚u prst˚u v rea´lne´m cˇase byl vybra´n multispektra´ln´ı senzor Lumidigm
s oznacˇen´ım V302-02-S-DEV02. Tento senzor doka´zˇe zachytit sn´ımky v rozliˇsen´ı 500 dpi
pomeˇrneˇ kvalitneˇ, a to i kdyzˇ jsou papila´rn´ı linie sˇpatneˇ cˇitelne´ d´ıky veˇku, sˇp´ıneˇ, sˇpatne´mu
tlaku prstu na senzor, cˇi jiny´m okoln´ım vliv˚um.
Rozmeˇry tohoto prˇ´ıstroje jsou takte´zˇ prˇijatelne´, nebot’ vy´robce uva´d´ı rozmeˇry 8.3 cm
× 10 cm × 5.9 cm. Prˇipojen´ı je mozˇne´ prˇes USB 2.0, z neˇhozˇ je i tento senzor napa´jen.
Dalˇs´ı vy´hodou je prˇ´ıtomnost interoperabiln´ı API (Application Programming Interface),
kde vy´robce ke sve´mu produktu prˇibaluje dokumentaci i jednoduche´ prˇ´ıklady pouzˇit´ı. Da´le
vy´robce uva´d´ı podporu pro syste´my:
• Microsoft R© WindowsTM 2000 Professional SP4
• Microsoft R© WindowsTM XP Service Pack 1 nebo 2
Doporucˇena´ konfigurace pro bezproble´movy´ chod je na´sleduj´ıc´ı:
• Venus Series senzor
• Pentium IV 2.0 GHZ nebo srovnatelny´
• 256 MB RAM
5.3 Prahova´n´ı
Vyvinuta´ aplikace umozˇnˇuje vy´beˇr ze trˇ´ı mozˇny´ch metod prahova´n´ı. Tyto metody jsou:
• loka´ln´ı prahova´n´ı s urcˇen´ım automaticke´ho prahu pomoc´ı Otsuovy metody [11],
• globa´ln´ı prahova´n´ı s urcˇen´ım automaticke´ho prahu pomoc´ı Otsuovy metody [11],
• p-procentn´ı prahova´n´ı.
Loka´ln´ı a globa´ln´ı prahova´n´ı s urcˇen´ım automaticke´ho prahu pomoc´ı Otsuovy metody bylo
popsa´no v kapitole 4.3.2.
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Zaj´ımavy´m rˇesˇen´ım prahova´n´ı je p-procentn´ı prahova´n´ı, ktere´ je vhodne´ pouzˇ´ıt, pokud
doka´zˇeme odhadnout plochu, kterou zab´ıra´ poprˇed´ı (otisk prstu) vzhledem k celkove´ plosˇe
obrazu. Algoritmus lze podle [2] popsat na´sledovneˇ:
1. Stanov velikost prohleda´vane´ho okol´ı (masky). Nuluj hodnoty v htable, tj. htable[k] =
0 pro vsˇechny hodnoty k.
2. Procha´zej maskou cely´ obraz a pro kazˇde´ x,y proved’ krok 3 a 4.
3. Spocˇti (nebo aktualizuj) htable[k] pro hodnoty v masce.






kde htable[k] je histogram, kde jsou ulozˇeny cˇetnosti jas˚u a kde jeho index k znacˇ´ı
k-tou u´rovenˇ jasu. T zde reprezentuje hledany´ pra´h.
5.4 Filtrace
Filtry, ktere´ byly zvoleny, jsou velmi jednoduche´. Nejedna´ se tedy o adaptivn´ı filtry, ktere´
se prˇizp˚usobuj´ı orientaci papila´rn´ıch lini´ı. Uzˇivatel ma´ na vy´beˇr z teˇchto filtr˚u:
• Proste´ pr˚umeˇrova´n´ı.
Vyhlazova´n´ı prosty´m pr˚umeˇrova´n´ım patrˇ´ı mezi nejjednodusˇsˇ´ı filtry, ktere´ odstranˇuj´ı
sˇum pomoc´ı konvoluce s maskou, ktera´ je vytvorˇena takovy´m zp˚usobem, zˇe vy´sledkem





Obra´zek 5.2: Konvolucˇn´ı maska pro proste´ pr˚umeˇrova´n´ı
Nevy´hodou je bezesporu fakt, zˇe filtr posˇkod´ı hrany. Nicme´neˇ je dobrˇe pouzˇitelny´ na
filtraci rozsa´hlejˇs´ıch ploch.
• Gauss˚uv filtr.
Dalˇs´ı filtr, ktery´ ma´ podobne´ vlastnosti jako proste´ pr˚umeˇrova´n´ı, je Gauss˚uv filtr. Jeho
koeficienty, ktere´ jsou bl´ızˇe strˇedu, maj´ı vysˇsˇ´ı va´hu a koresponduj´ı tak s hodnotami







kde x a y jsou sourˇadnice bodu v obraze a σ zde prˇedstavuje standardn´ı odchylku,
ktera´ se beˇzˇneˇ pohybuje v rozmez´ı 1 azˇ 1,4 [4]. Uved’me jesˇteˇ, zˇe Gaussova funkce je
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definova´na pro vsˇechny body v rovineˇ – od mı´nus nekonecˇna do plus nekonecˇna, proto
je nutne´ velikost masky omezit. Dostatecˇneˇ male´ hodnoty tak mu˚zˇeme zanedbat.
Gauss˚uv filtr je efektivn´ı k potlacˇen´ı Gaussova sˇumu, je vsˇak d˚ulezˇite´ vhodneˇ zvolit
σ [4].
1 4 6 4 1
4 16 24 16 4
6 24 36 24 6
4 16 24 16 4
1 4 6 4 1
Obra´zek 5.3: Maska pro Gaussovo filtrova´n´ı
• Media´novy´ filtr.
Media´novy´ filtr patrˇ´ı do kategorie nelinea´rn´ıch filtr˚u, proto se zde nepouzˇ´ıva´ konvo-
luce, cozˇ je potrˇeba zd˚uraznit. Nezˇ v prˇ´ıslusˇne´m zkoumane´m okol´ı zacˇneme prova´deˇt
jake´koliv akce, je d˚ulezˇite´ vsˇechny prvky usporˇa´dat do posloupnosti hodnot a azˇ pote´
mu˚zˇeme zacˇ´ıt hledat media´n.
Tento filtr si velmi dobrˇe porad´ı se sˇumem typu
”
peprˇ a s˚ul“, ovsˇem posˇkozuje jemne´
cˇa´ry a ostre´ rohy v obraze [4].
5.5 Vlastn´ı redukce falesˇny´ch markant˚u
Jak jizˇ bylo rˇecˇeno v kapitole 4.4, prˇed samotnou extrakc´ı cˇi detekc´ı markant˚u je velmi
d˚ulezˇite´ redukovat tzv. falesˇne´ markanty. Tyto markanty by mohly u prˇ´ıstupovy´ch syste´mu˚,
ktere´ rozpozna´vaj´ı pouze ukoncˇen´ı papila´rn´ı linie a vidlicˇku, zp˚usobit falesˇnou detekci, ktera´
by se pote´ promı´tla do procesu porovna´n´ı a mohla by zp˚usobit zamı´tnut´ı prˇ´ıstupu.
Po ztencˇen´ı papila´rn´ıch lini´ı na sˇ´ıˇrku jednoho pixelu bylo v obraze prˇ´ıtomno velke´
mnozˇstv´ı ha´cˇk˚u, ktere´ byly falesˇneˇ oznacˇeny jako vidlicˇka. Z teˇchto vy´sledk˚u jsem vy-
pozoroval, zˇe vsˇechny kratsˇ´ı veˇtveˇ teˇchto ha´cˇk˚u maj´ı velikost do 3 pixel˚u.
Mnou vytvorˇeny´ algoritmus pro redukci ha´cˇk˚u je na´sleduj´ıc´ı:
1. Pro aktua´ln´ı x a y spocˇ´ıtej CN .
2. Pokud je CN ≥ 6 (jedna´ se o vidlicˇku cˇi krˇ´ızˇen´ı cˇar) oznacˇ dany´ bod za jizˇ procha´zeny´
a pokracˇuj, jinak jdi na 1. bod a posunˇ se da´l ve zpracova´n´ı obrazu.
3. Vytvorˇ seznam bod˚u mozˇny´ch soused˚u, kterˇ´ı jesˇteˇ nebyli procha´zeni.
4. Pokud je seznam pra´zdny´, pokracˇuj na bod cˇ´ıslo 7. Jinak ze seznamu vyber prvn´ıho
souseda, oznacˇ ho za jizˇ procha´zene´ho a prˇesunˇ se na jeho pozici.
5. Pokud je hloubka procha´zen´ı veˇtsˇ´ı jak 3, jdi na bod cˇ´ıslo 7, jinak pokracˇuj.
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6. Pokud dany´ bod ma´ alesponˇ jednoho souseda, ktery´ dosud nebyl procha´zen, vymazˇ
dany´ bod ze seznamu soused˚u a jdi na bod cˇ´ıslo 3. Jinak smazˇ vsˇechny pixely od
pocˇa´tecˇn´ıho bodu x,y a jdi na bod cˇ´ıslo 4.
7. Posunˇ se da´l ve zpracova´va´n´ı obrazu a skocˇ na bod cˇ´ıslo 1.
V dalˇs´ı u´praveˇ skeletizovane´ho obrazu dosˇlo k odstraneˇn´ı kra´tky´ch papila´rn´ıch lini´ı. Jed-
nalo se zejme´na o linie kra´tke´ dva azˇ trˇi pixely, ktere´ zvysˇovaly pocˇet nalezeny´ch markant˚u
a jejich informacˇn´ı hodnota byla n´ızka´. Vznikly veˇtsˇinou d˚usledkem sˇumu cˇi byly do obrazu
zaneseny prˇedcha´zej´ıc´ımi fa´zemi zpracova´n´ı otisku prstu.





Tato kapitola se bude zaby´vat experimenta´ln´ımi vy´sledky z´ıskany´mi z vytvorˇene´ aplikace.
V jednotlivy´ch podkapitola´ch budou podrobneˇji popsa´ny jednotlive´ vy´stupy pro danou fa´zi
zpracova´n´ı otisku prstu.
6.1 Vstupn´ı sn´ımky ze senzoru Lumidigm V302-02-S-DEV02
Porˇ´ızene´ sn´ımky meˇly velikost 544 × 352 pixel˚u a neobsahovaly veˇtsˇ´ı pod´ıl sˇumu. Proble´m
se vyskytl prˇi suche´m prstu (viz obra´zek 4.2), kdy v neˇktery´ch prˇ´ıpadech nedocha´zelo
k u´plne´mu zachycen´ı papila´rn´ı linie a dosˇlo tak k jej´ımu prˇetrzˇen´ı. Zaj´ımavy´ pohled na´m
nab´ız´ı tabulka 6.1, ktera´ zna´zornˇuje pr˚umeˇrny´ pocˇet skenova´n´ı jednotlivy´ch prst˚u tak, aby
bylo dosazˇeno co nejlepsˇ´ıho vy´stupu. Z vy´sledk˚u tabulky vyply´va´, zˇe znovu bylo potrˇeba
skenovat mal´ıcˇky ruky. Tento fakt mu˚zˇe souviset s proble´my prˇilozˇen´ı tohoto prstu na
skenovac´ı zarˇ´ızen´ı.
prst pr˚umeˇrny´ pocˇet prst pr˚umeˇrny´ pocˇet
levy´ palec 1 pravy´ palec 1
levy´ ukazova´cˇek 1 pravy´ ukazova´cˇek 1
levy´ prostrˇedn´ıcˇek 1 pravy´ prostrˇedn´ıcˇek 1
levy´ prsten´ıcˇek 2 pravy´ prsten´ıcˇek 2
levy´ mal´ıcˇek 3 pravy´ mal´ıcˇek 2
Tabulka 6.1: Pr˚umeˇrny´ pocˇet skenova´n´ı prst˚u zaokrouhleny´ na cele´ jednotky
6.2 Normalizace
Samotna´ normalizace nijak nemeˇn´ı strukturu nasn´ımane´ho otisku prstu, je vsˇak velice
prˇ´ınosna´ u otisk˚u, kde je minima´ln´ı rozd´ıl mezi hrˇebenem papila´rn´ı linie a u´dol´ım. Po-
kud by normalizace nebyla provedena, mohlo by doj´ıt v urcˇity´ch fa´z´ıch zpracova´n´ı otisku
prstu k falesˇne´mu prˇijet´ı papila´rn´ı linie.
Prˇi sn´ıma´n´ı obraz˚u z opticke´ho senzoru Lumidigm nebyla tato fa´ze prˇ´ıliˇs potrˇebna´,
jelikozˇ tento senzor doka´zal velmi dobrˇe odliˇsit u´dol´ı a hrˇebeny papila´rn´ıch lini´ı a zobrazit
je mezi sebou v patrˇicˇne´m kontrastu. Prˇ´ıklad normalizace obrazu otisku prstu je zna´zorneˇn
na obra´zku 4.4, kde jsou pro na´zornost uvedeny i patrˇicˇne´ histogramy prˇed a po u´praveˇ.
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6.3 Orientace papila´rn´ıch lini´ı
Odhad orientace papila´rn´ı linie patrˇ´ı k velmi d˚ulezˇity´m fa´z´ım prˇi pouzˇit´ı Gaborova filtru,
ktery´ ma za c´ıl vylepsˇit strukturu hrˇebene a odstranit kolem neˇho sˇum.
Prˇi implementaci nebyl pouzˇit postup, ktery´ navrhuje Hong [7], ale postup popsany´
v [13]. Tento postup, ktery´ je rovneˇzˇ popsa´n v kapitole 4.2, je cˇasoveˇ me´neˇ na´rocˇny´ a jeho
vy´sledky jsou pro vyuzˇit´ı nasˇ´ı aplikace zcela dostacˇuj´ıc´ı.
Pro testova´n´ı odhadu orientace papila´rn´ıch lini´ı byl zvolen test, ktery´ navrhl Thai
[15]. Ten umeˇle vytvorˇil obrazy, kde se pravidelneˇ strˇ´ıda´ u´dol´ı a hrˇebeny papila´rn´ıch lini´ı,
s r˚uzny´m zastoupen´ım sˇumu viz obra´zek 6.1. Na obra´zku s nejvysˇsˇ´ım procentem sˇumu si
mu˚zˇeme vsˇimnout, zˇe na´mi implementovana´ metoda nedosahuje kvalit Hongovy [7] metody.
Pokud se ovsˇem znovu odka´zˇi na obrazy otisk˚u prst˚u z´ıskany´ch ze senzoru Lumidigm, je
zrˇejme´, zˇe tato metoda je prˇ´ıliˇs robustn´ı a mu˚zˇeme si tedy bez proble´mu˚ vystacˇit s na´mi
implementovanou metodou, jelikozˇ testovany´ senzor takove´ho sˇumu v beˇzˇny´ch podmı´nka´ch
nikdy nedosa´hl.
a) b) c)




Jak bylo psa´no v 5. kapitole, implementova´ny byly trˇi metody prahova´n´ı. Tyto metody
tedy jsou:
1. loka´ln´ı prahova´n´ı s urcˇen´ım automaticke´ho prahu pomoc´ı Otsuovy metody [11],
2. globa´ln´ı prahova´n´ı s urcˇen´ım automaticke´ho prahu pomoc´ı Otsuovy metody [11],
3. p-procentn´ı prahova´n´ı.
Pokud vezmeme do u´vahy otisky prst˚u z´ıskane´ ze senzoru Lumidigm, mu˚zˇeme si vsˇimnout,
zˇe rozd´ıl mezi vy´sledky teˇchto metod nen´ı prˇ´ıliˇs velky´ (viz obra´zek 6.2). Jelikozˇ senzor
vytva´rˇ´ı obra´zky, kde hrˇebeny papila´rn´ıch lini´ı maj´ı poveˇtsˇinou po cele´m obraze stejny´
cˇi podobny´ kontrast, po urcˇen´ı globa´ln´ıho prahu a binarizaci jsou papila´rn´ı linie dobrˇe
cˇitelne´ a ztra´ta informac´ı zp˚usobena´ sveˇtlejˇs´ımi hrˇebeny nen´ı markantn´ı. Pokud srovna´me
vy´sledky loka´ln´ıho a p-procentn´ıho prahova´n´ı, zjist´ıme, zˇe p-procentn´ıho prahova´n´ı vytva´rˇ´ı
kolem hrˇeben˚u jemne´
”
roztrˇepen´ı“, ktere´ by mohlo v dalˇs´ım zpracova´n´ı zp˚usobit vytvorˇen´ı
falesˇny´ch markant˚u (ha´cˇku cˇi ukoncˇen´ı papila´rn´ı linie).
a) b) c) d)
Obra´zek 6.2: a) vstupn´ı obraz ze senzoru Lumidigm; b) loka´ln´ı prahova´n´ı; c) p-procentn´ı
prahova´n´ı; d) globa´ln´ı prahova´n´ı
Patrneˇjˇs´ı rozd´ıl mezi globa´ln´ım a loka´ln´ım prahova´n´ım nalezneme na obra´zku 6.3, kde
si mu˚zˇeme povsˇimnout, zˇe zvoleny´ pra´h aplikovany´ na cely´ obraz zp˚usob´ı v pra´ve´ cˇa´sti
”
slit´ı“ hrˇeben˚u do jednoho, naopak v doln´ı cˇa´sti papila´rn´ı linie chyb´ı. Takto binarizovany´
obraz je v dalˇs´ıch fa´z´ıch zpracova´n´ı otisk˚u prst˚u zcela nepouzˇitelny´.
a) b) c) d)
Obra´zek 6.3: a) vstupn´ı obraz; b) loka´ln´ı prahova´n´ı; c) p-procentn´ı prahova´n´ı; d) globa´ln´ı
prahova´n´ı
V tabulce 6.2 jsou uvedeny dosazˇene´ cˇasy jednotlivy´ch metod v za´vislosti na rozliˇsen´ı
vstupn´ıho obrazu.
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rozliˇsen´ı obrazu [px] lok. prahova´n´ı [ms] p-procentn´ı prahova´n´ı [ms] glob. prahova´n´ı [ms]
183x135 265 156 0
329x324 999 390 16
544x352 1451 999 31
480x640 2199 1576 47
Tabulka 6.2: Nameˇrˇene´ hodnoty prˇi pouzˇit´ı r˚uzny´ch metod prahova´n´ı pro r˚uznou velikost
obrazu
6.5 Skeletizace
Skeletizace je proces ztencˇen´ı papila´rn´ı linie na sˇ´ıˇrku jednoho pixelu. Tato fa´ze mu˚zˇe v´ıce
nezˇ ktera´koli jina´ ovlivnit pocˇet detekovany´ch markant˚u, jelikozˇ vy´pocˇet CN (viz kapitola
5) prˇ´ımo vycha´z´ı ze skeletizovane´ho obrazu. Proto je nutne´ te´to fa´zi a na´sledneˇ pote´ redukci
falesˇny´ch markant˚u veˇnovat patrˇicˇnou pozornost. Prˇ´ıklad skeletizovane´ho obrazu ze senzoru
Lumidigm je na obra´zku 4.6.
Na obra´zku 6.4 mu˚zˇeme videˇt detail otisku prstu, kde je patrny´ rozd´ıl prˇi pouzˇit´ı re-
dukcˇn´ıch algoritmu˚. Na tomto obra´zku bylo pouzˇito redukova´n´ı falesˇny´ch ha´cˇk˚u a kra´tky´ch
papila´rn´ıch lini´ı (do de´lky 6 pixel˚u).
a) b) c)
Obra´zek 6.4: a) vstupn´ı obraz ze senzoru Lumidigm; b) skeletizovany´ obraz bez redukce
falesˇny´ch markant˚u; c) skeletizovany´ obraz s pouzˇitou redukc´ı falesˇny´ch markant˚u
6.6 Markanty
Vy´zkumna´ studie [14] prova´deˇla analy´zu kvality obrazu otisku prstu na mladsˇ´ı skupineˇ (veˇk
18 azˇ 25) a starsˇ´ı skupineˇ (62 let a v´ıce). Tyto otisky byly porˇ´ızeny opticky´m senzorem.
Starsˇ´ı skupina byla tvorˇena 60 subjekty, mladsˇ´ı 79 subjekty.
Porovna´n´ım bylo zjiˇsteˇno, zˇe mladsˇ´ı skupina meˇla v pr˚umeˇru 54,79 markant˚u na jeden
otisk, kdezˇto u starsˇ´ı se pr˚umeˇr pohyboval okolo 90,27 markant˚u na jeden otisk. Tento fakt
lze prˇisuzovat kvaliteˇ porˇ´ızeny´ch obraz˚u otisk˚u prst˚u. Starsˇ´ı skupina dosahovala vy´razneˇ
horsˇ´ı kvality otisk˚u prst˚u nezˇ mladsˇ´ı skupina. Pro vyja´drˇen´ı kvality byla pouzˇita NFIQ
stupnice, ktera´ vyjadrˇuje vy´sledek v rozsahu 1 azˇ 5, kde 1 indikuje nejvysˇsˇ´ı mozˇnou kvalitu
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obrazu a 5 indikuje nejhorsˇ´ı mozˇnou kvalitu obrazu. Mladsˇ´ı skupina dosahovala pr˚umeˇrne´ho
vy´sledku 1,81, kdezˇto starsˇ´ı skupina v pr˚umeˇru 4.
Nasˇe aplikace rozpozna´ pr˚umeˇrneˇ 190 markant˚u, z toho 24 vidlicˇek a 166 ukoncˇen´ı
papila´n´ıch lini´ı (viz tabulka 6.3). Tento fakt je zp˚usoben hlavneˇ vysˇsˇ´ım pocˇtem ukoncˇen´ı
papila´rn´ıch lini´ı. Pokud totizˇ nebudou papila´rn´ı linie po cele´ sve´ de´lce spojite´ a dojde neˇkde
k jej´ımu roztrzˇen´ı, budou tyto body oznacˇeny a zapocˇ´ıta´ny do celkove´ho pocˇtu markant˚u.
Pouzˇit´ım specia´ln´ıch rekonstrukcˇn´ıch technik, ktere´ doka´zˇ´ı papila´rn´ı linie ve sve´m roztrzˇen´ı
doplnit, lze radika´lneˇ sn´ızˇit pocˇet markant˚u. Aplikace ma´ ovsˇem za u´kol demonstrovat fa´ze
zpracova´n´ı otisku prstu, proto veˇtsˇ´ı pocˇet markant˚u nepovazˇuji za velky´ proble´m, jelikozˇ
program da´le neslouzˇ´ı pro porovna´n´ı otisk˚u prst˚u. Obra´zek 6.5 demonstruje vy´sledek pouzˇit´ı
redukce falesˇny´ch markant˚u.
prˇed redukc´ı po redukci zmeˇna [% ]
prst ukoncˇen´ı vidlicˇky ukoncˇen´ı vidlicˇky ukoncˇen´ı vidlicˇky
levy´ mal´ıcˇek 261 35 128 21 51 40
pravy´ mal´ıcˇek 314 68 125 33 60 41
levy´ palec 362 68 212 27 41 60
pravy´ palec 423 72 218 34 48 53
levy´ prostrˇedn´ıcˇek 217 29 124 18 43 38
pravy´ prostrˇedn´ıcˇek 348 69 177 27 49 61
levy´ prsten´ıcˇek 296 42 157 24 47 43
pravy´ prsten´ıcˇek 367 54 188 17 49 69
levy´ ukazova´cˇek 325 54 173 13 47 76
pravy´ ukazova´cˇek 377 88 162 25 57 72
pr˚umeˇr 329 58 166 24 49 55
Tabulka 6.3: Pocˇet markant˚u prˇed i po redukci falesˇny´ch markant˚u
a) b) c)
Obra´zek 6.5: a) vstupn´ı obraz ze senzoru Lumidigm; b) detekce markant˚u bez redukce




Biometrie otisku prstu patrˇ´ı k nejstarsˇ´ım metoda´m identifikace osob. Proto existuje spousta
r˚uzny´ch postup˚u, jak rˇesˇit jednotlive´ fa´ze zpracova´n´ı otisku prstu, z nichzˇ zpravidla nelze vy-
brat takovou, ktera´ by da´vala nejlepsˇ´ı vy´sledky pro vsˇechny r˚uzne´ vstupy. U profesiona´ln´ıch
na´stroj˚u je takte´zˇ velmi d˚ulezˇity´m parametrem celkova´ cˇasova´ na´rocˇnost aplikace.
Tato bakala´rˇska´ pra´ce si klade za c´ıl vytvorˇit takovou aplikaci, ktera´ by prˇehledneˇ
a srozumitelneˇ poskytla uzˇivateli za´kladn´ı pohled na fa´ze zpracova´n´ı otisku prstu a jed-
nodusˇe nast´ınila souvislosti mezi nimi. Aby si uzˇivatel sa´m mohl experimentovat s r˚uzny´mi
otisky, byla prˇida´na podpora sn´ıma´n´ı otisku prstu ze senzoru Lumidigm V302-02-S-DEV02
prˇipojene´ho jednodusˇe prˇes rozhran´ı USB. Vy´sledky jednotlivy´ch fa´z´ı lze zobrazit prˇ´ımo
v aplikaci ve zmensˇene´m na´hledu nebo exportovat vy´sledky vsˇech fa´z´ı do obra´zk˚u origina´ln´ı
velikosti ve zvolene´m forma´tu.
Vy´sledky jednotlivy´ch fa´z´ı zpracova´n´ı otisku prstu by mohly naj´ıt uplatneˇn´ı zejme´na
pro vy´ukove´ u´cˇely jako demonstracˇn´ı pomu˚cka pro jednotlive´ fa´ze prˇi zpracova´n´ı otisku
prstu.
Vsˇechny body zada´n´ı bakala´rˇske´ pra´ce byly splneˇny. Hlavn´ı prˇ´ınos te´to pra´ce vid´ım
v tom, zˇe jsem pracoval prˇeva´zˇneˇ s anglickou odbornou literaturou a oveˇrˇil jsem si t´ım
porozumeˇn´ı cizojazycˇne´mu textu. V te´to bakala´rˇske´ pra´ci jsem uplatnil na´vrhy vlastn´ıch
algoritmu˚ pro redukci falesˇny´ch markant˚u, ktere´ celkovy´ pocˇet detekovany´ch markant˚u
vy´razneˇ sn´ızˇ´ı.
V budoucnu by mohly by´t do programu implementova´ny robustneˇjˇs´ı metody vylepsˇen´ı
obrazu otisku prstu, ktere´ by zarucˇily kvalitn´ı zpracova´n´ı otisk˚u i prˇi nekvalitn´ıch sn´ımc´ıch.
Dalˇs´ım mozˇny´m rozsˇ´ıˇren´ım by mohlo by´t prˇida´n´ı podpory pro v´ıce senzor˚u otisk˚u prst˚u
tak, aby uzˇivatel nebyl odka´za´n pouze na soucˇasny´ Lumidigm. Zaj´ımavy´ by takte´zˇ mohl
by´t prˇevod nasn´ımane´ho 2D otisku prstu do trojrozmeˇrne´ho obrazu. Prˇi kvalitn´ıch sn´ımc´ıch
by tak mohla by´t demonstrova´na velikost papila´rn´ıch lini´ı cˇi vy´skyt potn´ıch po´r˚u. Da´le by
mohla by´t prˇida´na podpora forma´tu WSQ (Wavelet Scalar Quantization), ktera´ je stan-
dardem pro komprimaci digitalizovany´ch daktyloskopicky´ch otisk˚u.
Zada´n´ı te´to bakala´rˇske´ pra´ce bylo obecne´, proto bylo ze zacˇa´tku obt´ızˇne´ orientovat se
v dane´ problematice a vybrat vhodnou metodu zpracova´n´ı otisku prstu.
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